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Sakerhetsinstruktion for anvéandare av Falkdpings kommuns natverk

1 BAKGRUND

Dessa instruktioner avser i férsta hand de som har en inloggning i kommunens personalnétverken.
Instruktion ligger aven till grund for och anvands i tillampliga delar i de sdkerhetsinstruktioner som
géller for skolans elever.

Information ar en mycket viktig tillgang for var kommun. For att skydda de varden informationen
representerar kravs ett sdkerhetsmedvetande hos alla medarbetare. Du som anvandare har alltsé en
stor del av ansvaret for sékerheten i var informationshantering. Som bilaga till sékerhetsinstruktionen
finns kommunens "Riktlinjer for hantering av e-post och Internetanvandning.” De utgér tillsammans
med sékerhetsinstruktionen det ramverk som géller for anvandare av Falképings kommuns néatverk.
For att du ska kunna leva upp till de sakerhetskrav som stélls pa dig ar du skyldig att kanna till:

o vilkaregler som géller och vilket ansvar du har
e vad du ska gora vid olika incidenter
e var du kan f& stod och hjalp

Det mesta du behover veta finns i detta dokument. Ta dig darfor tid och las igenom dessa sidor. Ar det
nagot du inte forstar eller som du tycker verkar oklart far du garna kontakta IT-avdelningens. Du
vander dig da till IT-support som du nar pa tel. 88 53 00 under kontorstid. Det galler aven i alla andra
fragor som ror IT-avdelningens verksamhet. Vill du ha en mer heltackande beskrivning av kommunens
alla IT-sékerhetsregler ska du lasa den Generella sdkerhetsinstruktionen

Sarskilda regler for vissa system

Observera att vissa system, som hanterar sarskilt kansliga uppgifter, kan ha striktare sdkerhetsregler
an de som beskrivs har. Om négot av de system du anvander innehaller sarskilt kansliga uppgifter bor
du darfor kontrollera med din systemanférvaltare om det finns kompletterande sékerhetsinstruktion for
det systemet.

2 INLOGGNING

Natverket ar utrustat med ett inloggningssystem (BKS) for att garantera att det bara ar behériga
anvandare som kommer &t information och att en anvandare enbart kan komma at den information
som den behdéver for att utféra sina arbetsuppgifter.

For alla anstallda innebar anstallningsavtalet att man automatiskt far behérighet till kommunens
natverk. Det innebér att du, férutom majlighet att logga in i natverket, ocksa far tillgang till e-post,
kontorsprogram, Internet, intranat och éppna interna webb-tjanster. (For icke anstélla finns en manuell
rutin.) Behover du dessutom anvanda nagot verksamhetssystem (t.ex. Procapita) ar det systemagaren
(vanligtvis din forvaltningschef) som beslutar om detta. Dérefter ansvarar Du for att félja de regler som
kopplas till behdrigheten.

For att f& behorighet kravs darfor att:

1. Din chef har skrivit under ditt anstallningsavtal

2. Din forvaltningschef beslutar om vilka verksamhetssystem du ska ha.

3. IT-avdelningen ser till att du far tillgang till de tjanster som du har behérighet till.
4. Dérefter far du:

e EN ANVANDARIDENTITET Anvandaridentiteten &r ditt "namn” i natverket och konstrueras efter
principen: de tre forsta bokstaverna i ditt férnamn samt en unik tresiffrig kod.

e ETT LOSENORD — Som alltid &r din egen hemlighet!
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Sakerhetsinstruktion for anvéandare av Falkdpings kommuns natverk

Initialt I6senord

Forsta gangen loggar du in med ett initialt Idsenord som du far av IT-avdelningen. Det I6senordet ska
du bara anvanda en gang for att komma in i systemet och darefter byta det till ditt personliga l6senord.
Pa detta satt sakerstalls att det bara ar du sjalv som kanner till ditt losenord.

Losenordet ar strangt personligt!
och ska hanteras darefter. Du ska darfor:
e inte avsloja ditt [6senord for andra eller [ana ut din behérighet.

o skydda losenordet val. (Vilket bl.a. innebér att du absolut inte far ha ldsenordet uppskrivet pa en
lapp som du férvarar under tangentbordet, skrivbordsunderlagget eller i skrivbordsladan!)

o omedelbart byta I6senordet om du misstanker att nagon kanner till det.

« byta losenordet var 90:e dag. (Du far en uppmaning nar det ar dags att byta.)

Losenordet ska bestd av minst 6 tecken

och ska helst vara en blandning av bokstéver och siffror. Det far inte konstrueras sa att det latt kan
kopplas till dig som person. Enkla upprepade monster sdsom t ex "ABC123”, "AAAAA2” far inte
anvandas. Inte heller andra lattforcerade lI6senord, t.ex. eget, familjemedlems eller husdjurs namn,
eller I6senord bestaende av enkla tangentkombinationer t.ex. "7QWERTY”. (De sex forsta tecknen pa
tangentbordets nast 6versta rad.) Inloggningssystemet tillater inte heller att tecknen & & 6 eller att delar
av ditt for eller efternamn ingar i I6senordet.

For att skapa ett bra ldsenord kan du t.ex.:
¢ vdlja en uttalbar, men meningslos sekvens, till exempel BAMROK

¢ valja ett valbekant ord t.ex. "fonster” och skapa ditt Idsenord med hjalp av tangenterna ovanfor
bokstéaverna i ordet fonster dvs. RPHW534.

o ta forsta (andra/tredje/sista) bokstaven i en for dig bekant textstrang, boktitel eller melodi, till
exempel FVDDFM fran "Framling vad déljer du for mig...”.

Tidigare anvanda I6senord

kan du inte ateranvanda. Nar du byter I6senord kontrollerar systemet att du inte valjer ett I6senord som
du anvant tidigare.

Om du glémmer ditt I6senord

och forsoker att logga in i natverket med ett felaktigt losenord kommer systemet att lasas efter tio
felaktiga forsok. Om detta intréffar kan du vanda dig till IT-avdelningens supportpersonal (tel. 88 53
00), uppge vem du &ar och be om ett nytt initialt I6senord. Om de &r osakra pa din identitet ar de
skyldiga att géra en motringning alternativt tala med din chef for att forvissa sig om att ingen obehérig
forsoker skaffa sig tilltrade till din dator.

Du lamnar spar efter dig

nar du ar inloggad och arbetar i systemen. Systemens loggningsfunktion anvands bl.a. for att spara
obehoriga intrdng. Detta gors for att skydda informationen och for att undvika att oskyldiga misstanks
om oegentligheter intraffar.

Om du byter arbetsuppagifter

maste din verksamhetschef meddela det till IT-avdelningens support s& att din behorighet kan andras.
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Sakerhetsinstruktion for anvéandare av Falkdpings kommuns natverk

Om du slutar din anstéallning

i kommunen lases ditt konto och du kan inte langre logga in. Tre manader senare raderas ditt kontot,
din e-post och dina filer. Innan du slutar maste du tillsammans med din chef avgora vilken information
som maste foras Over till andra medarbetare innan kontona raderas.

3 HANTERING AV INFORMATION

I kommunen finns information av en mangd olika slag dar det bl.a. stalls olika krav pa sekretess,
riktighet mm. For att minimera risken for att kanslig information hamnar hos obehdriga finns riktlinjer
for hur information far hanteras. Riktlinjerna ar framtagna for att vara ett redskap vid klassificering av
kommunens information vad galler dess skyddsvarde.

Klassificeringen delar in informationen i tre olika informationsklasser dar den minst k&nsliga
informationen finns i klass 1 och den mest kansliga informationen i klass 3. Klasserna beskriver hur
informationen far hanteras och var den far lagras. Det maste poangteras att riktlinjerna inte sager
nagot om hur informationen far publiceras eller om den utgor allman offentlig handling.

Behandling av information som innehaller personuppgifter ska alltid anmalas till forvaltningens
personuppgiftsombud.

3.1 Informationsklassning
Ar informationen Ar informationen Informationen ar
Ekyddsvard for integritetskanslig integritetskanslig

ommunen, eller belagd med eller belagd med
medarbetaren ~ sekretess? Ja ekretess!
eller tredje part?

Nej Nej
Klass 1 Klass 2 Klass 3

Klass 1

Hit raknas information som kan spridas till en obestamd krets utan risk for nagra negativa
konsekvenser. Informationen far lagras pa kommunens servrar, datorns lokala harddisk, molntjanst
eller annan lagringsplats. Informationen far aven lagras pa USB-minnen eller andra flyttbara media
utan restriktioner. Informationen far dverféras elektroniskt utan kryptering, till exempel via e-post, saval
internt som externt.

Klass 2

Skyddsvérdet
Hit rdknas intern information som inte kan spridas till en obestdmd krets men inte heller ar

integritetskanslig eller belagd med sekretess.
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Sakerhetsinstruktion for anvéandare av Falkdpings kommuns natverk

Informationen ska alltid lagras pa eller regelbundet kopieras till en central server. Informationen far inte
enbart lagras pa datorns lokala harddisk eller flyttbara media. Informationen far éverforas elektroniskt
utan kryptering. Nar informationen lagras pa lokal harddisk, flyttbara media, mobiltelefoner eller
surfplattor ansvarar den anstéllde sjalv for att vidta nodvandiga skyddsatgarder sa att inte
informationen kommer pa avvagar.

Klass 3

Skyddsvardet

Hit raknas till exempel all integritetskanslig och sekretessbelagd information. Likasa all information
som omfattas av Patient Data Lagen (PDL), lag om behandling av personuppgifter inom socialtjansten
eller som klassas som integritetskanslig i enlighet med Person Uppgifts Lagen (PUL). Informationen
ska normalt enbart lagras pa centrala servrar och inte pa datorns lokala harddisk eller flyttbara media.
Informationen far i undantagsfall lagras pa barbar dator och flyttbart media under forutsiattning att
informationen krypteras samt att mediat halls inlast nér det inte anvands. Dessa media far inte lamnas
utan uppsikt och inte forflyttas utanfor kommunens lokaler savida det inte skickas till annan behorig
mottagare. All éverforing av informationen maste vara krypterad.

Du &r skyldig att kanna till och att hantera informationen utifran denna klassifikation. Observera att
natverkets servrar ar omgardade med stréanga sakerhetsregler och informationen sékerhetskopieras
varje dygn. Véljer Du att lagra klass 1 information pa den lokala arbetsstationen, USB-minnen etc. &r
det Du sjalv som ansvarar for informationens sékerhet och att den blir sdkerhetskopierad. IT-
avdelningen hjalper inte till med att aterskapa forlorad information pa t.ex. lokala harddiskar och USB-
minnen. Mer upplysning om informationsklassning finns i den generella sékerhetsinstruktionen.

4 INTERNET

Kommunens natverk ar anslutet till Internet via en brandvagg som reglerar in- och utgaende trafik. |
brandvaggen sker ocksa en registrering av vilka sidor anvandarna besoker pa Internet. Den
informationen &r till for att kunna spéra brott mot gallande lagar och sékerhetsregler och for att
upptacka intrdngsforsok.

Nar du surfar pa Internet representerar du kommunen. Agera i enlighet med vara varderingar och
policy s& att det du formedlar p& natet inte skadar kommunen. Tank pa att du lamnar spar efter dig
t.ex. i form av kommunens adress. Brandvaggen har dven en mgjlighet att filtrera bort kategorier av
webb-sidor som bedémts som olampliga att besoka t.ex. sidor med pornografiskt innehall. Férsoker du
komma till en s&dan sida far du ett meddelande om att du &r pa vég till en "otillaten webbsida”. Trots
att den klassas som olamplig kan det finnas goda yrkesméssiga skal for dig att besdka sidan. Du kan
da ga vidare till den aktuella sidan men var medveten om att all information loggas.

Utover dessa sakerhetsregler finns det ocksa lagar och riktlinjer som du ar skyldig att kanna till nar du
anvander kommunens datorer. Du bor darfér ocksa ta del av dokumentet "Riktlinjer for
arendehantering, e-post och Internet.” (KS 2010/0067)

Ett av de stdrsta hoten mot var information ar

datavirus och andra former av skadlig kod och det vanligaste séttet att fa in skadlig kod i datorn &r via
Internet. Internetanvandandet &r ett omrade dar sakerheten i mycket hdg grad avgors av anvandarnas
beteende. Vid anvandande av Internet géaller darfor foljande:

e att du ska ha ett gott omddéme och endast besoker de sidor som ar relevanta for ditt arbete.

« Inga program far laddas ner i kommunens datorer och natverk av enskilda anvandare. P& vissa
hemsidor kan du ibland bli uppmanad att ladda ner ett program. Acceptera aldrig detta! De kan
innehalla skadlig kod t.ex. spionprogram, (spyware), som gor samma skada som ett datavirus.
Saknar du nagot program som du behdéver i ditt arbete, ber vi att du vander dig till IT-avdelningens
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Sakerhetsinstruktion for anvéandare av Falkdpings kommuns natverk

support som bedémer om programmet kan installeras i natverket. Om programmet medfor
licenskostnader maste ocksa din chef fatta ett beslut om inkdp av programmet.

Tecken pa datavirus eller annan skadlig kod kan t.ex. vara att

e datorn utfor operationer/arbete utan att du sjalv initierat det, t.ex. férandringar sker pa skarmen
(tecken flyttas, forsvinner etc.)

e datorn upptrader p& ett onormalt satt, t.ex. arbetar mycket langsamt.

Om du misstanker att datorn innehaller virus ska du
e sténg av datorn och koppla ur natverkskabeln.
¢ se till att ingen annan anvander datorn.

e omedelbart anmala det som skett till IT-avdelningens support.

5 E-POST

E-post ar ett bra hjalpmedel i arbetet. Med tiden sparar du kanske pa dig stora mangder meddelanden
som dessutom innehaller bifogade filer. Dessa tar en hel del plats p& natverkets servrar. Tank darfor
pa att regelbundet gallra och radera i din inkorg och utkorg! Regler fér vad som kan gallras och vad
som ska diarieféras mm finner du i dokumentet "Riktlinjer for &rendehantering, e-post och Internet.”
(KS 2012/00452)

For att forhindra spridning av kanslig information och foér att minska risken for virusspridning
samt for att undvika onddig belastning av natverkets resurser géller foljande:

e Kanslig och/eller sekretessbelagd information far inte skickas till adresser utanfor natverket.

e Av samma skal &r det inte tillitet med automatisk vidarekoppling av e-post till adresser utanfor
natverket.

e Var aterhallsam med att skicka eller vidarebefordra meddelanden som innehéller stora filer.
o Var forsiktig med att oppna e-post fran avsandare du inte kanner igen eller har en relation till.

« Vidarebefordra inte meddelanden av typen virusvarningar, insamlingar, kedjebrev etc. till andra
anvandare i natverket.

e Undvik att gora utskick till stora grupper. Istallet rekommenderas att anvanda kommunens intranat
for information till stérre grupper.

6 SAKERHETSINCIDENTER

Om du misstanker att ndgon obehdrig anvant din anvandaridentitet och varit inne i systemet
ska du:

¢ notera tidpunkt da du senast sjalv var anvandare i systemet
e notera tidpunkt da du upptackte forhallandet
e anmal omedelbart till IT-avdelningens support och din chef

e dokumentera alla iakttagelser i samband med upptéackten samt forsok att faststalla om kvaliteten pa
informationen har paverkats.
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Om din IT-utrustning blir stulen eller har kommit bort.

e Meddela din narmaste chef som avgor om stéden skall polisanmalas. Kontakta ocksa IT-
avdelningens support och meddela vilken utrustning som kommit bort. Om det ar en smart
mobiltelefon eller en surfplatta kan IT-avdelningen hjalpa dig att radera informationen och spara
enheten.

7 BARBARA DATORER, MOBILTELEFONER,
SURFPLATTOR OCH ANDRA EXTERNA LAGRINGSMEDIA

Béarbara datorer, smarta mobiltelefoner, surfplattor och andra portabla lagringsmedia utg6r alltid en
sakerhetsrisk och ar dessutom ofta mycket stdldbegérliga.

Déarfor ska du:

¢ halla utrustningen under uppsikt om du inte kan lasa in den.

e om mojligt undvika att lagra verksamhetskritisk information pa den.

e omedelbart anmala stold eller forlust till IT-avdelningen.

e logga in pa datorn med anvandarnamn och lésenord

o aktivera pinkod eller annat inloggningsskydd pa surfplattor och smarta mobiltelefoner.

Ytterligare sakerhetsatgarder kan bli aktuella beroende pa vilken information som finns pa
lagringsmediet (se kap 3 informationsklassning).

8 ARBETSPLATSEN

Om du lamnar arbetsplatsen

ska du anvanda skarmslackaren alternativt logga ut, &ven om det bara &r for en kortare stund.
Glommer du det finns det risk for att informationen &r tillganglig for obehoriga. Kom ih&g att du
ansvarar for allt som registrerats med din anvandaridentitet.

Utskrifter av dokument

Anvands gemensamma skrivare bor dessa vara utrustade med teknik for sakerhetskod eller kort. P&
det sattet forhindras att dokument hamnar i oratta hander.

Service pa utrustning

Om du har problem med din dator ska du kontakta IT-avdelningens support som avgor hur felet ska
hanteras. Behéver din dator lamnas pa service maste du se till att eventuell kanslig information
avlagsnas fran harddisken.

For att I6sa vissa datorproblem kan IT-supporten behova ta éver och fjarrstyra din dator. Detta far bara
ske om du godkant denna atgard. Nar du sjalv inte ar inloggad har dock systemteknikerna ratt att, utan
ditt godkannande, fjarrstyra datorn i samband med nodvandigt tekniskt underhall.

Kanner du inte igen den servicepersonal som kommer till dig for att atgarda ett datorproblem ska du
krava att f& se dennes legitimation. Det gar ocksa bra att kontrollera med IT-avdelningen att
personalen ar behorig.

Att arbeta hemifran
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Har du tillgang till Internet kan du komma &t kommunens webbtjanster fran hemmet eller annan plats.
Tank bara pa att du inte bor spara verksamhetsrelaterad information pa privata datorer (se kap 3
informationsklassning).

Det ar din ndrmaste chef som bestammer om du ska distansarbeta och i vilkken omfattning.
Personalavdelningen har utarbetat sarskilda riktlinjer for distansarbete som beskriver vilka regler som
galler i samband med detta. For att fa tillgang till vissa system kravs en inloggning med
engangslosenord via SMS. Den tjansten kan bestéllas hos IT-avdelningen.

Stéd och hjalp

Om du distansarbetar &r du givetvis valkommen att héra av dig till IT-avdelningens support om du
behdver hjalp eller har nagra fragor.

Ytterligare information
hittar du i:

e Kommunens IT-sékerhetsplan
Sakerhetsplanen anger mal och ansvarsfordelning inom IT-sakerhetsomradet.

e Generell systemséakerhetsplan for Falkdpings kommun
Systemséakerhetsplanen anger vilka sakerhetsnivader som ska galla.

e Generell sékerhetsinstruktion for Falkdpings kommuns nétverk.
Den generella sakerhetsinstruktionen innehaller en komplett beskrivning av géallande
sakerhetsregler samt nér eventuella undantag kan goéras fran regelverket. Darfér rekommenderar
vi att du laser den om du vill ha mer férdjupade kunskaper om vilka sékerhetsregler som géller.
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